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KẾ HOẠCH 

Ứng dụng, phát triển công nghệ thông tin, bảo đảm an toàn thông tin mạng 

phục vụ chuyển đổi số trong Công an Đồng Nai năm 2026 

 

Thực hiện Chỉ thị số 11/CT-BCA ngày 31/12/2025 của Bộ Công an về 

nhiệm vụ công tác Công an năm 2026; Công văn số 48/H05-P2 ngày 10/01/2023 

của Cục Công nghệ thông tin về việc thực hiện chế độ thông tin, báo cáo định kỳ, 

xây dựng kế hoạch về công tác phát triển, ứng dụng Công nghệ thông tin (CNTT) 

trong Công an nhân dân (CAND); Nghị quyết số 80-NQ/ĐUH05(P1) ngày 

19/12/2025 của Đảng ủy Cục Công nghệ thông tin về nhiệm vụ công tác trọng 

tâm năm 2026; Công an tỉnh xây dựng Kế hoạch ứng dụng, phát triển CNTT, đảm 

bảo an toàn thông tin mạng (ATTT) phục vụ chuyển đổi số trong Công an tỉnh 

năm 2026 như sau:  

 I. MỤC TIÊU  

- Thống nhất nhận thức chuyển đổi số theo chức năng, nhiệm vụ phải gắn 

chặt và tuân thủ chặt chẽ các quy định về bảo đảm an ninh mạng, an ninh dữ liệu, 

tuyệt đối không lơ là, mất cảnh giác. 

- Đẩy mạnh hoạt động ứng dụng, phát triển CNTT gắn với bảo đảm an toàn, 

an ninh, bảo mật thông tin; tăng cường năng lực cho hệ thống giám sát, an toàn 

bảo mật cho các hệ thống thông tin trọng yếu của Đảng, Nhà nước trên địa bàn 

tỉnh; phòng, chống chiến tranh mạng, chiến tranh thông tin, bảo vệ chủ quyền số 

quốc gia, giữ vững an ninh, quốc phòng. 

- Đầu tư, nâng cấp, hoàn thiện hạ tầng CNTT, hạ tầng số phục vụ chuyển 

đổi số, gắn với tăng cường đảm bảo an toàn thông tin số. Nghiên cứu, ứng dụng, 

phát triển các nền tảng số tập trung, nền tảng sử dụng công nghệ mới phục vụ các 

mặt công tác của Công an tỉnh. 

- Đẩy nhanh tiến độ triển khai các dự án trọng điểm về phát triển hạ tầng kỹ 

thuật dùng chung trên lĩnh vực công nghệ thông tin. Bảo đảm mạng máy tính diện 

rộng ngành Công an hoạt động ổn định, an toàn thông tin đáp ứng yêu cầu công 

tác, chiến đấu và xây dựng lực lượng CAND. 

- Đào tạo cán bộ CNTT có trình độ, năng lực phục vụ tốt yêu cầu nhiệm vụ 

trong tình hình mới; bồi dưỡng kỹ năng sử dụng, khai thác, ứng dụng CNTT, kỹ 

năng số, làm chủ công nghệ mới, công nghệ chiến lược.  
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II. NỘI DUNG THỰC HIỆN  

1. Công tác xây dựng, hoàn thiện cơ chế, chính sách, pháp luật về ứng 

dụng và phát triển CNTT; đổi mới, nâng cao nhận thức và tăng cường sự 

lãnh đạo, chỉ đạo của Cấp uỷ Đảng, thủ trưởng Công an các đơn vị, địa 

phương đối với công tác phát triển, ứng dụng CNTT 

- Nâng cao nhận thức, trách nhiệm của người đứng đầu đối với công tác triển 

khai ứng dụng, phát triển CNTT; tầm quan trọng, ý nghĩa của chương trình chuyển 

đổi số trong công tác chỉ huy tác chiến, điều hành và đảm bảo an toàn thông tin, cải 

cách thủ tục hành chính của Công an tỉnh.  

- Tham gia góp ý hoàn thiện thể chế, tháo gỡ các điểm nghẽn, rào cản để giải 

phóng nguồn lực cho phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển 

đổi số của lực lượng Công an và trên địa bàn tỉnh; các văn bản quy phạm pháp luật, 

các tiêu chuẩn, quy chuẩn, quy định kỹ thuật; các văn bản quy định về hoạt động 

nghiên cứu, phát triển, cung cấp, triển khai, sử dụng trí tuệ nhân tạo trong CAND, 

quy định về bảo đảm an toàn thông tin số trong CAND, quy định về tiêu chuẩn định 

mức trang thiết bị CNTT chuyên dùng trong CAND, quy định về quản trị, khai thác 

dữ liệu, quy định về công tác quản lý, vận hành, khai thác, sử dụng và các tiêu 

chuẩn cơ sở đối với hệ thống giám sát an ninh trong CAND.  

Đơn vị thực hiện: PV01 chủ trì phối hợp Công an các đơn vị, địa phương. 

2. Hoàn thiện hạ tầng công nghệ số phục vụ hoạt động khoa học, công 

nghệ, chuyển đổi số trong CAND đáp ứng yêu cầu trong tình hình mới 

- Triển khai, nâng cấp, hoàn thiện hạ tầng máy tính diện rộng ngành Công 

an ứng dụng công nghệ mạng thế hệ mới, mở rộng, hoàn thiện trung tâm giám sát 

mạng đảm bảo hoạt động thông suốt, ổn định.  

- Phối hợp Cục H04 - Bộ Công an triển khai đường truyền cáp quang ngành 

Công an đến Công an cấp xã, phường, đồn. 

- Phối hợp với các Cục nghiệp vụ Bộ Công an thực hiện tinh gọn, thống 

nhất 01 đường truyền bảo mật, tích hợp các phần mềm dùng chung trong CAND 

xuyên suốt từ Bộ đến cấp xã, bảo đảm các phần mềm được triển khai trên một hạ 

tầng thông tin thống nhất, khắc phục triệt để tồn tại, bất cập hiện nay, tạo thuận 

lợi tối đa để triển khai các công tác và giảm tải cho Công an cơ sở. 

- Tham mưu xây dựng, phát triển nền tảng số thống nhất dùng chung của 

ngành Công an xuyên suốt, đồng bộ, liên thông từng bước chuyển đổi số toàn diện 

ngành Công an. Đẩy mạnh nghiên cứu, ứng dụng, phát triển công nghệ thông tin, 

đổi mới sáng tạo phục vụ công tác Công an trong tình hình mới. 

Đơn vị thực hiện: PV01 chủ trì phối hợp Công an các đơn vị, địa phương. 

- Tranh thủ tối đa sự ủng hộ của Cấp ủy, chính quyền địa phương và các tổ 

chức, cá nhân để huy động tiềm lực và ngân sách từng bước hiện đại hóa cơ sở hạ 

tầng CNTT, cải cách thủ tục hành chính, các giải pháp công nghệ để bảo mật và 

đảm bảo an ninh, an toàn thông tin nhất là triển khai ứng dụng công nghệ trí tuệ 



3 
 

 

nhân tạo phục vụ công tác. 

Đơn vị thực hiện: Công an các đơn vị, địa phương. 

- Đầu tư nâng cấp Phòng máy chủ, Trung tâm mạng của Công an tỉnh đảm 

bảo an toàn hệ thống thông tin theo Nghị định 85/2016/NĐ-CP ngày 01/7/2016 của 

Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ. 

Đơn vị thực hiện: PH10 chủ trì phối hợp PV01 và các đơn vị liên quan. 

- Duy trì, nâng cấp, khai thác sử dụng có hiệu quả hạ tầng CNTT hiện có, 

tăng cường các giải pháp bảo mật, sao lưu, phòng chống thảm họa, bảo đảm vận 

hành ổn định, an toàn, an ninh các hệ thống thông tin/CSDL. Đảm bảo nguồn kinh 

phí phục vụ cho việc bảo trì sửa chữa và duy trì hoạt động thiết bị viễn thông, tin 

học, cơ yếu; hệ thống camera giám sát an ninh; camera giám sát giao thông; hội 

nghị truyền hình trực tuyến; kinh phí nâng cấp các phần mềm ứng dụng. 

Đơn vị thực hiện: PH10 chủ trì, phối hợp các đơn vị liên quan. 

- Hoàn thiện, mở rộng Hệ thống Trung tâm điều hành tác chiến quản lý an 

ninh trật tự nâng cao hiệu quả lãnh đạo, chỉ huy tác chiến của Đảng ủy – Ban 

Giám đốc Công an tỉnh trong việc xử lý các tình huống phức tạp liên quan đến 

ANQG và TTATXH trên toàn tỉnh. 

Đơn vị thực hiện: PV01 phối hợp các đơn vị liên quan. 

- Phối hợp với các Cục nghiệp vụ của Bộ Công an, Công an các tỉnh, thành 

phố trực thuộc Trung ương và các sở, ban, ngành trong tỉnh trong việc kết nối, 

chia sẻ dữ liệu dùng chung. 

Đơn vị thực hiện: PV01, PV06, PC06 chủ trì, phối hợp Công an các đơn 

vị, địa phương. 

3. Đẩy mạnh ứng dụng công nghệ thông tin trong quản lý, điều hành 

và các hoạt động nghiệp vụ 

- Tiếp tục duy trì và khai thác sử dụng các phần mềm nghiệp vụ liên quan 

các lĩnh vực thuộc lực lượng Cảnh sát, An ninh, Xây dựng lực lượng, Hậu cần - 

Kỹ thuật và công tác Đảng vụ; mạng diện rộng cơ yếu cấp I, cấp II. 

- Tăng cường chuyển đổi trạng thái làm việc lên môi trường điện tử. Phần 

mềm quản lý văn bản và điều hành giữa các sở, ban ngành Đồng Nai-S (DNIS); 

Phần mềm Quản lý văn bản và điều hành tích hợp trục LGSP; Hệ thống Quản lý 

văn bản và điều hành Bộ Công an trên hệ thống mạng BCANet gửi, nhận văn bản 

giữa các Cục, đơn vị thuộc Bộ Công an, Công an các tỉnh, thành phố trực thuộc 

Trung ương. 

- Triển khai Phần mềm nghiệp vụ cơ bản của lực lượng Cảnh sát, lực lượng 

An ninh. 

- Thực hiện hồ sơ điện tử đối với toàn bộ văn bản từ TỐI MẬT trở xuống. 

- Phối hợp các Cục nghiệp vụ BCA xây dựng và triển khai đồng bộ Trung 

tâm thông tin chỉ huy lực lượng CAND. 

- Tham mưu tinh gọn, thống nhất hạ tầng bảo mật, tích hợp các phần mềm 
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dùng chung trong CAND tạo thuận lợi để triển khai công tác và giảm tải cho Công 

an cơ sở. 

Đơn vị thực hiện: PV01 chủ trì, phối hợp Công an các đơn vị, địa phương. 

- Đẩy nhanh tiến độ xây dựng và triển khai Đề án Chuyển đổi số trong Công 

an tỉnh phục vụ công tác đảm bảo an ninh, trật tự trong tình hình mới, giai đoạn 

2025-2030, tầm nhìn đến năm 2045. 

- Tiếp tục thực hiện Đề án Quy hoạch ứng dụng, phát triển Công nghệ thông 

tin của Bộ Công an đến năm 2025, định hướng đến năm 2030, trọng tâm là rà soát, 

hoàn thiện các hệ thống thông tin, cơ sở dữ liệu đáp ứng yêu cầu kết nối, chia sẻ, 

khai thác chung trong toàn lực lượng. 

- Chủ trì, phối hợp các phòng nghiệp vụ đánh giá việc triển khai, sử dụng 

các phần mềm nghiệp vụ chuyên ngành của lực lượng Công an để tham mưu các 

giải pháp hiệu quả; Đồng thời, tiếp tục nghiên cứu, xây dựng các phần mềm nội 

bộ phục vụ chuyển đổi trạng thái làm việc lên môi trường điện tử, gắn với rà soát, 

cắt giảm quy trình, thủ tục trung gian, giảm hội họp, giảm báo cáo hình thức; 

chuẩn hóa luồng công việc, dữ liệu dùng chung, lấy hiệu quả xử lý và sản phẩm 

đầu ra làm tiêu chí đánh giá, qua đó nâng cao hiệu lực, hiệu quả công tác và giảm 

áp lực cho Công an cơ sở. 

Đơn vị thực hiện: PV01 chủ trì, phối hợp Công an các đơn vị, địa phương. 

- Triển khai Đề án số hóa hồ sơ và sử dụng chữ ký số trong hoạt động tố tụng 

hình sự của Bộ Công an 

Đơn vị thực hiện: PC01 chủ trì, phối hợp Công an các đơn vị, địa phương. 

- Triển khai hệ thống điều hành giao thông thông minh theo chỉ đạo của 

UBND tỉnh và Đề án Quy hoạch Trung tâm dữ liệu, quản lý, giám sát, xử lý vi phạm 

và điều hành giao thông đến năm 2030, tầm nhìn đến năm 2050 của Bộ Công an. 

Đơn vị thực hiện: PC08 chủ trì, phối hợp PV01, PH10 và Công an các địa phương. 

- Nâng cấp, đầu tư Hệ thống KSAN, Hệ thống trại giam thông minh theo 

hướng hiện đại, tích hợp AI nhằm nâng cao hiệu quả quản lý, giám sát và phòng 

ngừa rủi ro; Phối hợp thực hiện Dự án trang bị công cụ hỗ trợ, phương tiện kỹ thuật 

nghiệp vụ  tại các trại tạm giam Công an các đơn vị, địa phương giai đoạn 2026 - 2030. 

Đơn vị thực hiện: PC11A, PC11B, PC10 chủ trì, phối hợp PV01, PH10. 

4. Ứng dụng CNTT phục vụ công tác cải cách hành chính, hoạt động 

nội bộ và phát triển chính phủ điện tử, chính phủ số, phục vụ người dân và 

doanh nghiệp 

- Tiếp tục duy trì và khai thác sử dụng các phần mềm phục vụ hoạt động 

nội bộ, cải cách hành chính của Công an tỉnh, phục vụ người dân và doanh nghiệp.  

Đơn vị thực hiện: Công an các đơn vị, địa phương. 

- Đẩy mạnh ứng dụng và phát triển công nghệ thông tin vào các mặt công 

tác Công an, trọng tâm là triển khai xây dựng nền tảng, phần mềm để chuyển đổi 

trạng thái làm việc lên môi trường điện tử trong lực lượng Công an tỉnh.  
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- Đẩy mạnh chuyển đổi số, ứng dụng khoa học, công nghệ, trí tuệ nhân tạo, 

đổi mới sáng tạo trong hoạt động của Công an tỉnh, nâng cao hiệu lực quản lý nhà 

nước trên các lĩnh vực Công an tỉnh quản lý. 

- Tham mưu xây dựng kho dữ liệu số dùng chung của Công an tỉnh, có thể 

tích hợp với kho dữ liệu số của Bộ Công an và Công an các tỉnh, thành phố. 

Đơn vị thực hiện: PV01 chủ trì phối hợp Công an các các đơn vị, địa phương. 

- Mở rộng Dự án Trung tâm điều hành tác chiến quản lý an ninh, trật tự, bảo 

đảm phủ kín hệ thống camera giám sát, kết nối, tích hợp, chia sẻ dữ liệu thống nhất, 

vận hành thông suốt, hiệu quả, phục vụ kịp thời công tác chỉ đạo, điều hành và xử lý 

các tình huống về an ninh, trật tự trên địa bàn. 

Đơn vị thực hiện: PV01 chủ trì, phối hợp PH10, PC08, Công an các địa phương. 

- Phối hợp triển khai xây dựng "Ki ốt" Cảnh sát thông minh, xác minh di động 

Đơn vị thực hiện: PC06 chủ trì, phối hợp PC08 và Công an các các đơn vị, 

địa phương. 

- Tham mưu triển khai Hệ thống truyền tin báo sự cố về phòng cháy, chữa cháy 

hoạt động có hiệu quả trên địa bàn tỉnh. 

Đơn vị thực hiện: PC07 chủ trì phối hợp Công an các các đơn vị, địa phương. 

5. Bảo đảm an ninh, an toàn thông tin 

- Tiếp tục triển khai các giải pháp bảo đảm an toàn thông tin số trong 

CAND, trọng tâm là triển khai Hệ thống phòng chống mã độc tập trung 

(Kaspersky Endpoint); cập nhật bản vá lỗ hổng bảo mật tập trung; tiếp tục rà soát, 

xây dựng hồ sơ đề xuất cấp độ an toàn hệ thống thông tin và triển khai phương án 

bảo đảm an toàn hệ thống thông tin theo cấp độ theo Nghị định số 85/2016/NĐ-

CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn thông tin theo cấp độ. 

- Triển khai Kế hoạch thực hiện Đề án “Nâng cao năng lực bảo đảm an toàn 

thông tin số trong Công an nhân dân”. 

Đơn vị thực hiện: PV01 chủ trì phối hợp Công an các các đơn vị, địa phương. 

- Xây dựng và triển khai kế hoạch dự phòng, sao lưu dữ liệu, bảo đảm hoạt 

động liên tục của hệ thống thông tin; sẵn sàng khôi phục hoạt động bình thường 

của hệ thống khi gặp sự cố mất an toàn thông tin mạng. 

Đơn vị thực hiện: PV01 chủ trì, phối hợp PA05, PH10 và các đơn vị liên quan. 

- Thường xuyên phối hợp với các đơn vị liên quan trong công tác đảm bảo 

an ninh, an toàn thông tin và an ninh mạng phục vụ phát triển Chính quyền số. 

- Nâng cao năng lực của Tổ an ninh mạng, an toàn thông tin Công an tỉnh; 

tham gia tích cực vào các hoạt động của Mạng lưới ứng cứu sự cố an toàn thông 

tin mạng quốc gia; tăng cường chia sẻ, cung cấp thông tin về sự cố an toàn mạng. 

Thực hiện tự kiểm tra, đánh giá an toàn thông tin theo quy định của pháp luật. 

- Đảm bảo an ninh an toàn thông tin trong quá trình dịch chuyển, tích hợp 

hệ thống thông tin của tỉnh lên Trung tâm Dữ liệu Quốc gia.  

Đơn vị thực hiện: PA05 chủ trì, phối hợp với các đơn vị liên quan. 
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- Siết chặt thực hiện các quy định, quy trình bảo vệ an ninh mạng, bảo vệ 

bí mật nhà nước trong thực hiện chuyển đổi số; tuyệt đối không chủ quan, lơ là, 

mất cảnh giác. 

Đơn vị thực hiện: Công an các đơn vị, địa phương. 

- Phối hợp các đơn vị, địa phương tổ chức kiểm tra an ninh, an toàn đối với 

các thiết bị, kỹ thuật công nghệ thông tin trước khi đưa vào sử dụng theo đúng 

quy định.  

Đơn vị thực hiện: PA06 chủ trì, phối hợp với các đơn vị liên quan. 

6. Phát triển nguồn nhân lực CNTT 

- Xây dựng lực lượng làm công tác CNTT theo hướng chuyên sâu, ngang 

tầm nhiệm vụ; Rà soát, bố trí, sắp xếp lại đội ngũ CBCS có trình độ CNTT chuyên 

trách tại Công an cơ sở; chú trọng xây dựng đội ngũ cán bộ thực hiện nhiệm vụ 

chuyển đổi số; phối hợp các đơn vị liên quan tăng cường hợp tác liên quan đến 

lĩnh vực CNTT trong và ngoài nước để nâng cao năng lực, trình độ CNTT theo 

kịp với yêu cầu thực tiễn công tác Công an trong tình hình mới; cử cán bộ chuyên 

trách/phụ trách về CNTT, chuyển đổi số tham gia các lớp đào tạo, bồi dưỡng về 

quản lý, kỹ thuật về ANTT. 

- Xây dựng kế hoạch tập huấn, bồi dưỡng công nghệ thông tin, kỹ năng số cho 

lãnh đạo, chỉ huy, cán bộ chiến sĩ trong lực lượng Công an tỉnh phục vụ công tác 

nghiệp vụ, chuyển đổi số và cải cách hành chính, chuyển đổi trạng thái làm việc lên 

môi trường điện tử. 

Đơn vị thực hiện: PX01 chủ trì, phối hợp các đơn vị, địa phương 

- Xây dựng Kế hoạch bồi dưỡng, đào tạo kỹ năng cho cán bộ trực tiếp tham 

gia đấu tranh phòng, chống các thế lực thù địch, các đối tượng phản động, tội 

phạm trên không gian mạng; tuyên truyền nâng cao nhận thức và phổ biến kiến 

thức về an toàn thông tin cho cán bộ, chiến sĩ trong Công an tỉnh. 

Đơn vị thực hiện: PA05 chủ trì, phối hợp với các đơn vị liên quan. 

- Xây dựng chương trình/kế hoạch tập huấn, bồi dưỡng kiến thức về bảo vệ 

bí mật nhà nước trong môi trường số, triển khai các văn bản, quy chế bảo vệ bí 

mật nhà nước gắn với chuyển đổi số. 

Đơn vị thực hiện: PA03 chủ trì, phối hợp với các đơn vị liên quan. 

III. KINH PHÍ THỰC HIỆN 

Nguồn kinh phí ngân sách nhà nước cấp và nguồn kinh phí khác đảm bảo 

cho việc triển khai, thực hiện các nội dung của Kế hoạch. 

IV. TỔ CHỨC THỰC HIỆN 

1. Công an các đơn vị, địa phương căn cứ vào nội dung Kế hoạch này xây 

dựng Kế hoạch ứng dụng và phát triển CNTT, phát triển Chính quyền số và bảo 

đảm an toàn thông tin mạng năm 2026 tại đơn vị mình gửi về Ban Giám đốc Công 

an tỉnh (qua PV01 - Đội CNTT) trên Phần mềm theo dõi Ý kiến chỉ đạo (Mục 

báo cáo chuyên đề) trước ngày 06/02/2026 và báo cáo kết quả thực hiện định kỳ 
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trước ngày 11 của kỳ báo cáo (Tháng, Quý, 6 tháng, 9 tháng, 01 năm - được 

lồng ghép vào báo cáo kết quả thực hiện Nghị quyết số 57-NQ/TW). 

2. Giao PH10 tham mưu Ban Giám đốc bảo đảm các nguồn kinh phí cho 

việc thực hiện các nội dung của Kế hoạch. 

3. Giao PV01 giúp Ban Giám đốc theo dõi, đôn đốc các đơn vị, địa phương 

triển khai thực hiện và tổng hợp, báo cáo Bộ Công an, UBND tỉnh theo quy định./. 
 
 

Nơi nhận: 

- UBND tỉnh (để báo cáo);                

- H05 (để báo cáo); 

- Đ/c Giám đốc (để báo cáo);              

- Các đ/c PGĐ (để phối hợp chỉ đạo); 

- Sở KH&CN (để phối hợp);         

- CA các đơn vị, địa phương (để thực hiện); 

- Lưu: VT, PV01 (Đ4). 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 
 

 

 

 

 

Đại tá Trần Anh Sơn 
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